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Швидкий­ розвиток­ сучасних­ ін-формаційно-комунікаційних­технологій­призводить­до­поя-
ви­великої­кількості­загроз­та­викликів.­Від­
кіберзлочинності­ у­ всіх­ можливих­ проявах­
і­втручання­у­роботу­об’єктів­критичної­ ін-
фраструктури­ до­ захисту­ персональних­ да-















зуміється­ реалізація­ в­ цифровому­ вимірі­







Україна,­ як­ і­ кожна­ країна,­ зіткнулася­
з­ проблемою­ балансу­ між­ обмеженнями,­
необхідними­ для­ забезпечення­ здоров’я­ і­
безпеки,­ та­ недопущенням­ порушень­ прав­
громадян,­ таких­ як­ право­ на­ свободу­ пере-
сування,­мирні­зібрання­тощо.­Те­саме­сто-
сується­і­цифрових­прав­громадян.­На­цьому­
етапі­ ключовим­ завданням,­ як­ експертного­
середовища,­ так­ і­ влади­ є­ відрефлексувати­






Епідемія­ не­ створила­ нових­ проблем,­ а­




асоціацію­ між­ Україною­ та­ Європейським­
Союзом­­щодо­приведення­свого­законодав-
ства­ у­ відповідність­ із­ вимогами­ Європей-
ської­ директиви­ та­ стандартів­ Ради­ Євро-
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працювати,­ якщо­ просто­ періодично­ засто-
совувати­ антивіруси­ та­ не­ встановлювати­
сумнівного­ПО.­ За­ словами­ експертів,­ така­
поведінка­ може­ призвести­ до­ того,­ що­ ви­












армій­ світу­ з­ кібербезпеки­ є­США,­ Ізраїль,­
Північна­Корея,­Росія­та­Іран.
Наслідки­ кібератак,­ залежно­ від­ цілей,­
які­ ставлять­ перед­ собою­ кіберзлочинці,­







кода­ для­шпигунських­ програм;­ 2)­ двофак-
торна­аутентифікація,­що­значно­ускладнює­
доступ­ до­ ваших­ важливих­ даних,­ серед­
яких­пошта,­соцмережі,­інтернет-банкінг;­3)­
завжди­робіть­резервні­копії­важливих­доку-
ментів;­ 4)­не­ відкривати­вкладені­файли­ та­
посилання­ в­ листах­ чи­ соцмережах,­ якщо­
не­впевнені,­що­це­адресовано­саме­вам;­6)­
шифруйте­ важливу­ інформацію­ як­ на­ при-
строях,­так­і­під­час­пересилання­за­допом-
огою­ крипто-контейнерів­ або­ запаролених­
архівів.­Якщо­використовуєте­відкритий­пу-
блічний­ Wі-Fі,­ використовуйте­ шифровані­















сивні­ забороняються­ такі­ форми­ підприєм-




Надання­ надмірного­ і­ непропорційного­
доступу­ до­ інформації­ про­ споживача­ по-
слуг­ з­ доступу­до­ Інтернету­на­підставі­ рі-
шення­суду.
Наприклад,­ ухвалою­ Галицького­ район-
ного­ суду­ м.­ Львова­ у­ квітні­ 2019­ року­ за­
позовом­Української­антипіратської­Асоціа-
ції­України,­було­надано­тимчасовий­доступ­
до­ речей­ і­ документів,­ а­ саме­ всієї­ наявної­
інформації­ за­ вказаною­ ІР-адресою­ на­ па-
перових­та­цифрових­носіях.­У­тексті­даної­
ухвали­ суду­ йшлося­ про­ такі­ веб-ресурси,­
як:­ kinomooviz.ru,­ zonatv.xy»,­ hitkino.net­
представляють­ собою­ пов’язані­ між­ собою­
незаконні­ онлайн-кінотеатри­ (Круглий­ стіл­
«Цифрові­права:­сучасні­виклики­та­можливі­
відповіді»­підсумок).
Останнім­ часом­ у­ загальнополітичному­
порядку­ денному­ актуалізувалася­ дискусія­
про­необхідність­прискорити­перехід­держав-





покликані­ забезпечити­ електронний­ доступ­
до­ правосуддя.­ Найбільш­ комплексне­ рішен-
ня­—­це­Єдина­ судова­ інформаційно-телеко-
мунікаційна­ система­ (ЄСІТС),­ яка­ офіційно­
стартувала­з­1­березня­2020­року.­Великий­пер-
спективний­проект­зіткнувся­з­багатьма­труд-






було­ передбачено­ таким­ пріоритетом­ судо-
вої­ реформи,­ як­ підвищення­ ефективності­
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ють­ доступ­ громадян­ до­ правової­ допомоги­ та­
націлені­на­професійну­адвокатську­спільноту.
Найвідоміший­і­наймасштабніший­ІТ-про-








Другий­ масштабний­ проект­ переведення­
повноважень­ адвокатського­ самоврядування­
в­ онлайн­—­ реформа­ підвищення­ кваліфіка-
ції­ і­ доступу­ в­ професію.­ Держава­ впливає­
на­цей­процес­ тільки­на­ рівні­ законодавства,­
а­ вже­ правила­ встановлює­ Верховна­ Рада­
України.­Далі­вищими­органами­адвокатсько-
го­ самоврядування­ деталізуються­ всі­ проце-
дури­і­встановлюються­стандарти­і­програми­
іспитів­ і­ стажування,­ а­ безпосередньо­ прий-
няття­ в­ професію­ організовують­ регіональні­
кваліфікаційно-дисциплінарні­ палати­ і­ ради­








За­ рівнем­ діджиталізації­ українська­ ад-
вокатура,­ на­ цей­момент,­ і­ ми­ в­ цих­ оцінках­
абсолютно­ об’єктивні,­ випереджає­ багатьох­
іноземних­колег,­ і­ вони­поділяють­цю­думку.­
Національна­ асоціація­ адвокатів­ України­ по-
стійно­ проводить­ зустрічі­ з­ керівниками­Фе-
деральної­ палати­ адвокатів­ Німеччини,­ Пра-
вового­співтовариства­Англії­і­Великобританії,­
адвокатури­ Іспанії,­ країн­ пострадянського­
простору,­ ключовими­ професійними­ органі-
заціями­ адвокатів­ Європи.­ Наші­ міжнародні­
партнери­багато­в­чому­передають­нам­досвід­
організації­професії­як­незалежного­інституту­
в­ умовах­ правової­ держави;­ у­ багатьох­ про-






вання,­ а­ й­ способом­ подолання­ корупційних­
ризиків,­спрощення­бюрократичних­процедур,­
гарантування­ громадянам­ професійної­ пра-
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